
Datensicherheit richtig überwachen und verwalten –
wie Sie Datenschutzverstöße verhindern

„Die praktische Umsetzung der EU-Datenschutz-Grundverordnung
NextGen Security mit Sophos Synchronized Security“

Björn Zackenfels
Sales Engineer



Sophos im Überblick

• 1985 in Oxford, UK gegründet

• $632 Millionen Umsatz in FY17

• 3.000 Mitarbeiter, davon 400 in DACH

• 250.000+ Kunden

• 100+ Millionen User

• 26.000+ Channel Partner

• Gartner: Marktführer in den Bereichen Endpoint, 
Verschlüsselung & UTM

2

Sophos HQ, Abingdon, UK

45%
Enduser

50%
Network



Vorgaben der EU-DSGVO

• Klassische Schutzziele der IT berücksichtigen: 

o Vertraulichkeit, Integrität, Verfügbarkeit der Daten

• Stand der Technik 

• Verhältnismäßig

•Datenschutzfreundliche Technik: 

„Data protection by design“

•Datenschutzfreundliche Voreinstellungen

„Data protection by default“



Wie kann Sophos Ihnen beim Schutz Ihrer Daten helfen?

1. Durch Verhinderung der Hauptursachen für Datenabfluss
• Schutz vor Ransomware und Malware

• Schutz der Daten bei Verlust oder Diebstahl

2. Schutz vor Bedrohungen am Perimeter
• Schutz vor Hackerangriffen über das Netzwerk

• Sensible Daten in Emails blockieren oder verschlüsseln

3. Schutz vor menschlichem Fehlverhalten
• Dateien verschlüsseln, egal wo sie sind

• Sicherstellen, dass nur berechtigte Personen Zugriff haben



Vertrauliche Daten überall



Schutz gegen Hackerangriffe über das Netzwerk
XG - NextGen Firewall



Sophos XG Firewall Features
Umfassende next-gen Firewall protection

Email anti-spam &
phishing Protection

Email 
Encryption

Data Loss 
Prevention

Sandboxing

SECURITY Stateful Firewall
Deep-packet

inspection
Dual anti-virus

Encrypted Traffic
Inspection

NETWORKING

Routing, Bridging
& NAT

Zone 
Segmentation

Traffic Shaping
Wireless 

Controller

Advanced Threat
Protection

Next-Gen IPS Web Protection
Web Application

Firewall

CONTROL
User identity &

awareness
Web Control

Application 
Control

Content Control

SYNCHRONIZED
SECURITY

Security
Heartbeat

Missing
Heartbeat

Destination
Heartbeat

Synchronized
Application 

Control

FastPath Packet
Optimization

Full standards-
based VPN

RED VPN IPv6 Support



Technologien zum Schutz gegen Bedrohungen

Gateway-
Technologien

Endpoint-
Technologien

Web- und Emailfilterung

Anti-Virus

Intrusion Prevention

Web Application Firewall

Firewall / Netzwerksegmentierung

Application Control

Whitelisting

Verschlüsselung

Device Control

Webfilter

Botnet-C&C-Erkennung

Anti-Virus

HIPS



Schutz gegen unbekannte Bedrohungen

Gateway-
Technologien

Endpoint-
Technologien

Web- und Emailfilterung

Anti-Virus

Intrusion Prevention

Web Application Firewall

Firewall / Netzwerksegmentierung

Application Control

Whitelisting

Verschlüsselung

Device Control

Webfilter Machine Learning

Botnet-C&C-Erkennung

Anti-Virus

HIPS

CryptoGuard

Exploit Prevention

Next-Generation Sandbox

Whitelisting

Verschlüsselung

Machine Learning

HIPS

Verhaltenserkennung

Exploit Prevention

Next-Generation Sandbox

Firewall / Netzwerksegmentierung

Intrusion Prevention



Sandstorm and Deep Learning
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Sophos Sandstorm – Schutz vor 0-Days am Gateway

Verfügbar für

Sophos UTM / SG

Sophos XG Firewall

Sophos Email Appliance

Sophos Web Appliance

Sophos Data Center



New - Sandstorm Deep Threat Prevention
Your best protection from zero day threats

Frequent & 
Aggressive Run-Time

Analysis

Sandbox Evasion
Techniques, 

API & File System 
Behavior

Intercept X Exploit 
Detection & 
CyrptoGuard

IPS detections 
coming soon

Continuously 
adaptive learning 

model

Sophos Sandstorm

Deep Memory Analysis

Initial & Post 
Execution Memory

Inspection & 
Analysis

Deep Behavioural Analysis Deep Network Analysis Deep Learning Analysis

Sandstorm prevention goes beyond endpoint or firewall

Full port and 
protocol analysis

Analysis of all 
dropped 

executables



Schutz gegen Ransomware und Malware
XG - NextGen Firewall

NextGen Endpoint & Server Protection / Intercept X



Endpoint Technologien

Bank

Vor der Ausführung

Anti-Virus

WANTED



Schutzschichten am Endpoint

Einfallswege kontrollieren

Vor der Ausführung

Während der Ausführung

Reaktion

Sichtbarkeit

Device Control App Control Firewall

Blockieren Quarantäne
Synchronized

Security

Logging &
Reporting

Alarmierung
Zentrales

Management

Web Control

Bereinigung

Live-Schutz Signaturen Heuristiken
Download
Reputation

Skript-
Analyse

Web 
Security

Host 
Intrusion

Prevention

Am Beispiel Central Endpoint Protection Standard/Advanced



Endpoint Technologien

Bank

Machine 
Learning

Verdächtig

Vor der Ausführung

Anti-Virus

WANTED



Machine Learning

+         

+          

+             +  

+             +  

+             +              +       

= verdächtig          

= ?

= unverdächtig

= ?

= verdächtig          

+             +              +       = unverdächtig          



Konventionelles 
Machine Learning

• Analyst identifiziert Merkmale 
und definiert deren Beziehungen

• Manuell erstelltes ML-Modell
wird mit Daten trainiert

SOPHOS
Deep Learning

• Neuronales Netz lernt selbstständig 
Merkmale und deren Beziehungen 

• DL-Modell lernt ständig weiter und 
passt sich automatisch an

OUTPUTINPUT OUTPUTINPUT



SOPHOS Deep Learning

•Neuronales Netz lernt vergleichbar dem menschlichen Gehirn
•Sehr schnelle Einstufung von Dateien als 

•Malware
• Legitime Anwendung
•Potentiell unerwünschte Anwendung

•Sehr zuverlässig
•Hohe Erkennungsrate von unbekannter Malware
•Geringe False Positive Rate

•Lernt selbstständig dazu
•Profitiert stark von großer Menge neuer Daten



Grenzen von Machine Learning

Sehr effektiv bei Programmdateien

..aber – nur 56% aller Malware kommt als Programmdatei, 
die von Machine Learning untersucht werden kann

Dateibasierte Malware

Programmdateien Dokumente und 
Mediendateien

Scripts, Java, 
Webseiten

Sonstige

56% 30% 11% 3%



Endpoint Technologien

Bank

Machine 
Learning

Verdächtig

Vor der Ausführung Während der Ausführung

Anti-Virus

WANTED

Exploit
Prevention



Exploit Prevention



Sicherheits-
lücken

1,000*n
/Jahr

Zero-Day-
Exploits

?

Malware

100.000.000 
/Jahr

Hersteller-
Patches
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Exploit-
Techniken

Anti-Virus / IPS Signaturen

Hersteller-Patches
Exploit Prevention

100*n
/Jahr

Bekannte
Exploits

Exploit Prevention

Schutz vor unbekannter Malware über Exploit-Prevention

Hersteller-
Patches



Endpoint Technologien

Bank

Verhaltens-
erkennung

Machine 
Learning

Verdächtig

Vor der Ausführung Während der Ausführung

Anti-Virus

WANTED

Exploit
Prevention



Verhaltenserkennung
am Beispiel CryptoGuard



Sicherheitskopien
beim Lesevorgang

CryptoGuard - lokale Ransomware

Ursachenanalyse

Erweiterte Bereinigung mit Sophos Clean

Unverschlüsselte Datei vor Schreibvorgang

Verschlüsselte Datei nach Schreibvorgang



Demo

Synchronized Security





Beispiel für Ursachenanalyse

Word-Dokument mit Makro (.docm) per Outlook empfangen (roter Punkt) und mit MS-Word 
geöffnet. CryptoGuard erkennt die bösartige Verschlüsselung (blauer Punkt).





Einfallswege kontrollieren

Vor der Ausführung

Während der Ausführung

Reaktion

Sichtbarkeit

Device Control App Control Firewall

Live-Schutz Signaturen Heuristiken
Download
Reputation

Skript-
Analyse

Blockieren Quarantäne Wiederherstellung
Synchronized

Security

Logging &
Reporting

Alarmierung
Zentrales

Management
Ursachen-

Analyse

Web 
Security

Web Control

Erweiterte
Bereinigung

Exploit
Prevention

Schutz vor
Ransomware

Botnet-Traffic-
Erkennung

Schutz von
Passwörtern

Speicher-
Scan

Deep 
Learning

Anti-Hacker
Host 

Intrusion
Prevention



Schutz von Smartphones und Tablets
XG - NextGen Firewall

NextGen Endpoint & Server Protection / Intercept X

Sophos Mobile



Sophos Mobile

33

• Sophos Mobile ist eine
umfassende UEM Lösung

• Manage Mobile, Desktops und IoT 
o iOS, Android, Win 10 Mobile

o Windows 10, MacOS

o Android Things, Win 10 IoT

• Sophos Container 

• Fully MDM managed oder
Container only management

• Sophos Central oder als on-premise

Unified Endpoint Management

MDM
Mobile Device 
Management

MAM
Mobile Application 

Management

MSM
Mobile Security 
Management

MCM
Mobile Content 
Management

Sophos Container



Schutz bei Verlust & Diebstahl

34

• Erzwingen von PIN oder Passwort

• Partielles Löschen von E-Mails, 
Kalender- und Kontaktdaten 

• Remote sperren und/oder löschen

• Geo-Lokalisierung von verlorenen 
Geräten 

• Nachricht im Sperrbildschirm



XG - NextGen Firewall

NextGen Endpoint & Server Protection / Intercept X

Sophos Mobile

Email Appliance / (E-Mail Protection in der XG)

Vertraulichkeit und Schutz vor Datenabfluss per Email
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Email = Postkarte
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• Jede Station auf dem Weg der Mail kann die Mail lesen.

• Unabsichtlicher oder absichtlicher Datenabfluss via Mail ist die 
zweithäufigste Ursache für Datenverlust

• Email ist in der Geschäftswelt die wichtigste schriftliche Kommunikation

• Sicherheit muss transparent für die Anwender sein – sonst droht der 
Hillary-Effekt (Nutzung von nicht integren Accounts)

Automatische Email Verschlüsselung
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• TLS (Wegeverschlüsselung)

o Hier wird lediglich der Weg einer Mail verschlüsselt, die Mail bzw. der Inhalt der Mail ist nicht verschlüsselt.

o SG, XG, Mail Appliance

• S/Mime oder PGP
o Hier wird die ganze Mail verschlüsselt, in der Regel zwischen zwei Gateways, aber auch zwischen Endpunkten möglich.

o Mail incl. Anhang ist verschlüsselt.

o SG

• SPX (secure PDF exchange)

o Hier wird die Mail in einen PDF Container umgewandelt und mit einem Kennwort versehen.

o Mail incl. Anhang ist verschlüsselt.

o SG, XG, Mail Appliance

• HTML5 (Safe Guard Enterprise Outlook Plugin)

o Hier wird der Anhang einer Mail in einen HTML5 Container umgewandelt und mit einem Kennwort versehen

o Lediglich der Anhang wird verschlüsselt.

o Safe Guard Enterprise

Möglichkeiten der Email Verschlüsselung (mit Sophos Produkten)



XG - NextGen Firewall

NextGen Endpoint & Server Protection / Intercept X

Sophos Mobile

Device Encryption

Schutz gegen Diebstahl + Verlust von PCs und Macs

Email Appliance



Festplattenverschlüsselung

• Schutz der Daten bei versehentlichen Verlust oder Diebstahl 
von Computern

• Authentisierung erfolgt vor dem Laden des Betriebssystems

• Nur autorisierte Benutzer erhalten Zugriff auf die Daten

• Unterstützung von Windows und Mac Geräten

Unverschlüsselt Verschlüsselt



Schutz gegen menschliche Fehler und Datendiebstahl
XG - NextGen Firewall

NextGen Endpoint & Server Protection / Intercept X

Sophos Mobile

SafeGuard Enterprise File Encryption

Device Encryption

Email Appliance



Verschlüsselung von Wechselmedien

• Schutz von Daten auf Wechselmedien

• Verschlüsselt Dateien auf USB-Sticks, CD/DVD, Memory Card, 
externen Festplatten etc.

• Sicherer Austausch und sichere Mitnahme von Daten

• Keine Änderung der Arbeitsweise notwendig



Verschlüsselung von Netzlaufwerken

• Schützt den Dateiinhalt am Speicherort und beim Transfer

• Garantiert, dass nur berechtigte Anwender den Dateiinhalt 
einsehen können

• Gewaltentrennung zwischen Netzwerk- und Sicherheits-
Administration

• Transparente für den Benutzer, gewohnte Arbeitsweise



Verschlüsselung von Cloud Speichern

• Verschlüsselt Cloud-Daten transparent auf dem Arbeitsplatz

• Kontrolle über Verschlüsselung / Schlüssel bleibt im 
Unternehmen

• Unterstützt u.a. Dropbox, Google Drive, Egnyte, OneDrive

• Unterstützung von öffentlichen, privaten
und hybriden Clouds



Zugriff mit Smartphones & Tablets

• Auf mobilen Endgeräten können sich genauso viele Daten wie 
auf Notebooks

• Mitarbeiter sollen auch unterwegs produktiv bleiben

• Schützen Sie die Daten auf Ihren Mobilegeräten



Management & Compliance

• Management, Reporting & Nachweisbarkeit sind wichtige 
Bestandteile der Lösung

• Management muss einfach aber auch komplett sein

• Die Nachweisbarkeit ist genauso wichtig wie der eigentliche 
Schutz der Daten

Geräte Management:

Status, Audit Ereignissen/Daten, 

Schlüssel

Management  Geräte:

Richtlinien, Schlüssel



Welche Verschlüsselung also wofür?
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Festplattenverschlüsselung Dateiverschlüsselung

Schutz gegen Diebstahl und Verlust

Schutz von Daten in der Cloud

Schutz von per Email versendeten Daten

Schutz der Daten auf gehackten/kompromittierten Systemen

Schutz von Daten auf USB-Sticks

Schutz vor Datenabfluss durch Insider

Schutz von Daten auf Smartphones/Tablets



SafeGuard Enterprise – Verschlüsselung überall

Zentrale

Unterwegs und zu Hause Niederlassung

Daten überall



Wie kann man nun alle dieses Security Features vereinen?

XG - NextGen Firewall

NextGen Endpoint & Server Protection / Intercept X

Sophos Mobile

SafeGuard Enterprise File Encryption

Device Encryption

Email Appliance



Finale Verteidigungslinie
Sicherheit als System

Synchronized Security



Endpoint Technologien

Bank
Synchronized Security



Synchronized Security – Teamplay statt Best-of-Breed

Analyse

Next-Gen
Firewall

Wireless

Web

Email

Festplattenverschlüsselung

Dateiverschlüsselung

Endpoint

Next-Gen 
Endpoint

Mobile

Server

Sophos 
Central

Benutzer-
Training



Security Heartbeat – Zusammenspiel von Endpoint und Gateway

Bedrohung erkannt

Schlüssel
entfernen

Client in Netzwerkquarantäne



Synchronized AppControl

Synchronized Security



Das Problem der
Applikationskontrolle

55

• In einer Firewall basiert
die Applikationskontrolle
auf Signaturen

• Einige Apps haben keine
Signaturen

• Einige Apps verhindern
die Erkennung

• Mancher App Verkehr ist
zu unspezifisch
(HTTP/HTTPS)



1. Verdächtiger/unbekannter Traffic
?

Verdächtiger
Endpoint Firewall

2.  Abfrage des Kontext vom Endpoint

3.  Information über Applikation

Admin kann gezielte Maßnahmen
ergreifen (block, shape, throttle)

Security Heartbeat – Applikationskontext
Informationen und Kontrolle über unbekannte Apps



Security Heartbeat – Synchronized App Control
Firewall erfährt die kommunizierende Applikation vom Client

 Welche Applikation? Das ist Anwendung XY 

Ich möchte gerne kommunizieren

Priorisieren

Drosseln

Blockieren



Demo
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Cloud Access Security Broker (CASB)

60



CASB  – Funktionsumfang in SFOS v17.1
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• Visibilität der Nutzung von Cloud Applikationen im Unternehmen

• “Shadow IT” Erkennung durch Klassifikation von Cloud Applikationen

• Bandbreitenmanagement erlaubter Cloud Applikationen

• Unterbinden unerwünschter Cloud Applikationen im Unternehmen



CASB - Bessere Kontrolle von Cloud Applikationen
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Office365
Google Apps
Onedrive
iCloud
Dropbox
Salesforce
SAP Concur
Atlassian Jira
Adobe Creative Cloud
Cisco WebEx
GoToMeeting
Zoom
Teamviewer
Facebook
Xing
Linkedin
GoogleAnalytics
....
….



Neues Cloud Applications Widget im Dashboard
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Nutzungsübersicht Cloud Applikationen
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• Erkannte Cloud Applikation

• Transfer Statistik



Per User Einsicht
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• Identifizierte Nutzer und Source IP Adressen

• Per User Transferstatistik und wenn verfügbar Anzahl Up-, und Downloads

• Wenn verfügbar identifizierte Dateitypen



Custom Klassifikation von Cloud Applikationen

66

• Cloud Applikationen können nach geschäftlichen Vorgaben klassifiziert 
werden



Traffic Shaping Policy per Cloud Applikation
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• Für jede Cloud Applikation lassen sich Traffic Shaping Policies definieren



Traffic Shaping Policy per Cloud Applikation
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• Die Traffic Shaping Policy kann pro Cloud Applikation entweder per 
Benutzer (Individual) oder als gesharter Pool über alle Nutzer (Shared) 
definiert werden



Filter für die Informationssuche
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• Die Cloud Applikationen lassen sich nach 
Bedarf durchsuchen und sortieren nach:

➢Datumsrange
➢Klassifikation
➢Kategorie
➢Transferdetails



CASB Applikationen in der App Control
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• Die CASB Cloud Applikationen können wie jegliche anderen identifizierten 
Anwendungen auch in der App Control der Sophos Firewall verwendet werden 
um Cloud Apps zu blocken oder Bandbreitenmanagement zu betreiben



Cloud Application Reporting
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• Erweiterung der Reportingsektion um «Cloud Application Usage»



Sophos XG Firewall Features
Umfassende next-gen Firewall protection

Email anti-spam &
phishing Protection

Email 
Encryption

Data Loss 
Prevention

Sandboxing

SECURITY Stateful Firewall
Deep-packet

inspection
Dual anti-virus

Encrypted Traffic
Inspection

NETWORKING

Routing, Bridging
& NAT

Zone 
Segmentation

Traffic Shaping
Wireless 

Controller

Advanced Threat
Protection

Next-Gen IPS Web Protection
Web Application

Firewall

CONTROL
User identity &

awareness
Web Control

Application 
Control

Content Control

SYNCHRONIZED
SECURITY

Security
Heartbeat

Missing
Heartbeat

Destination
Heartbeat

Synchronized
Application 

Control

FastPath Packet
Optimization

Full standards-
based VPN

RED VPN IPv6 Support



Synchronized Security von Sophos

•Best-of-Breed wird ersetzt durch Security als System

•Kommunikation von Netzwerk-, Endpoint-, Server-
und Verschlüsselungslösungen

•Erkennung und Eindämmung von Hacker-Aktivitäten

•Automatische Reaktion auf Vorfälle

•Analyse der Infektions- und Verbreitungswege



Sophos Compliance Check
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Sophos Compliance Check

https://www.sophos.com/de-de/lp/compliancecheck/questionnaire.aspx



PhishThreat
(User Awareness)



Was ist Sophos Phish Threat?

Benutzer-
Training

Überprüfung Reporting



• Test-Vorlage
auswählen

• Test-Vorlage
anpassen

Neue
Kampagne

1

29



• Training-
Videos

• Abschlusstest

Benutzer-
Training
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Best Practices

1. Verwenden Sie die vollständige 
Festplattenverschlüsselung für alle Computer und 
die Dateiverschlüsselung für alle vertraulichen 
Daten

2. Stellen Sie sicher, dass ein effektiver Endbenutzer-, 
Netzwerk- und E-Mail-Schutz vorhanden ist

3. Erstellen Sie eine Datenschutzrichtlinie, um 
Mitarbeitern beizubringen, wie Daten sicher 
aufbewahrt werden

4. Wenden Sie URL-Filter an, um den Zugriff auf nicht 
autorisierte Cloud-Speicher-Websites zu steuern

5. Erzwingen Sie Data Loss Prevention (DLP) -
Steuerelemente für E-Mail



Fragen?




