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Datensicherheit richtig uberwachen und verwalten —
wie Sie Datenschutzverstof$e verhindern

»Die praktische Umsetzung der EU-Datenschutz-Grundverordnung
NextGen Security mit Sophos Synchronized Security”

Bjorn Zackenfels

Sales Engineer SOPHOS



Sophos im Uberblick

1985 in Oxford, UK gegrindet

$632 Millionen Umsatz in FY17

3.000 Mitarbeiter, davon 400 in DACH
250.000+ Kunden

100+ Millionen User ST '
26.000+ Channel Partner """ :

Gartner: Marktfihrer in den Bereichen Endpoint,
Verschlusselung & UTM
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Vorgaben der EU-DSGVO

Klassische Schutzziele der IT bericksichtigen:
Vertraulichkeit, Integritat, Verfligbarkeit der Daten

Stand der Technik
Verhaltnismaldig
Datenschutzfreundliche Technik:

,Data protection by design“

Datenschutzfreundliche Voreinstellungen
,Data protection by default”

SOPHOS
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Wie kann Sophos lhnen beim Schutz lhrer Daten helfen?

1. Durch Verhinderung der Hauptursachen fur Datenabfluss Iwﬂ -
. Schutz vor Ransomware und Malware \ b ke /'
« Schutz der Daten bei Verlust oder Diebstahl ¥ bﬁ %ﬂ IL h\/

2. Schutz vor Bedrohungen am Perimeter
- Schutz vor Hackerangriffen Uber das Netzwerk
- Sensible Daten in Emails blockieren oder verschliisseln

3. Schutz vor menschlichem Fehlverhalten

- Dateien verschlisseln, egal wo sie sind
- Sicherstellen, dass nur berechtigte Personen Zugriff haben

SOPHOS



Vertrauliche Daten uiberall

SOPHOS



Schutz gegen Hackerangriffe iber das Netzwerk

@ XG - NextGen Firewall

- o o o o oy

\
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Sophos XG Firewall Features

Umfassende next-gen Firewall protection

SOPHOS
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SOPHOS

. SOPHOS EEER

SYNCHRONIZED
SECURITY

CONTROL

SECURITY

NETWORKING

User identity &
awareness

Advanced Threat
Protection

Stateful Firewall

Email anti-spam &
phishing Protection

Routing, Bridging
& NAT

FastPath Packet
Optimization

Web Control

Next-Gen IPS

Deep-packet
inspection

Email
Encryption

Zone
Segmentation

Full standards-
based VPN

Application
Control

Web Protection

Dual anti-virus

Data Loss
Prevention

Traffic Shaping

RED VPN

Content Control

Web Application
Firewall

Encrypted Traffic
Inspection

Sandboxing

WTEESS
Controller

IPv6 Support



Technologien zum Schutz gegen Bedrohungen

SOPHOS

Gateway-

@ @ @ Technologien

Endpoint-
Technologien

—

—

1

|

1

Anti-Virus

R

—J

R

Web Application Firewall

—

Whitelisting

Webfilter

HIPS

Device Control
- Application Control |
Verschlisselung




Schutz gegen unbekannte Bedrohungen

RO

SOPHOS

Gateway-
Technologien

—

Endpoint-
Technologien

—

Firewall / Netzwerksegmentierung |

Intrusion Prevention ]

Next-Generation Sandbox |

| Whitelisting J
' Machine Learning |
HIPS |

| Verhaltenserkennung |

_

Verschlusselung

|[ Exploit Prevention |




Sandstorm and Deep Learning

SOPHOS
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Sophos Sandstorm — Schutz vor 0-Days am Gateway

SOPHOS

Verfiligbar fiir
Sophos UTM / SG
Sophos XG Firewall

Sophos Email Appliance

Sophos Web Appliance



New - Sandstorm Deep Threat Prevention

Your best protection from zero day threats

Deep Memory Analysis Deep Behavioural Analysis Deep Network Analysis Deep Learning Analysis
010100007101710070170011 : _
1001101007100000010170 R @ Pk ¢
01010010010010010100 O UMY 5 s
Initial & Post Frequent & Sandbox Evasion Int t X Exploit Analvsis of all Continuousl
Execution Memory - 4 : MESHCIEE o lie] Full port and IPS detections nalysis ot a ) y
ettt Aggressive Run-Time Techniques, Detection & protocol analysis coming soon dropped adaptive learning
pecio Analysis API & File System CyrptoGuard 8 executables model
Analysis Behavior

Sophos Sandstorm

‘.-.-I E{

< Sandstorm prevention goes beyond endpoint or firewall >

SOPHOS
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Schutz gegen Ransomware und Malware _
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Endpoint Technologien

Anti-Virus

SOPHOS



Schutzschichten am Endpoint
® @ o 5 &

Einfallswege kontrollieren Web cg‘ crol Device Control App Control Firewall

(a % -II "“-l @ Sk%t- Dovgi?oad

. Web . < .. :
Live-Schutz Security Signaturen Heuristiken Analyse Reputation

Vor der Ausfiihrung

Host
Intrusion
Prevention

Wahrend der Ausfiihrung

® o A O

- Synchronized
Blockieren Quarantane Bereinigung

i A 23

SiChtbarkEit Logging & : Zentrales
Reporting Alarmierung Management

Reaktion

SOPHOS Am Beispiel Central Endpoint Protection Standard/Advanced



Endpoint Technologien

Machine

Anti-Virus Learning

Vor der Ausfiihrung -

SOPHOS



Machine Learning
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Konventionelles
Machine Learning

* Analyst identifiziert Merkmale
und definiert deren Beziehungen

* Manuell erstelltes ML-Modell
wird mit Daten trainiert
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SOPHOS
Deep Learning

* Neuronales Netz lernt selbststandig
Merkmale und deren Beziehungen

* DL-Modell lernt standig weiter und
passt sich automatisch an

’ —>‘ OUTPUT ‘




SOPHOS Deep Learning

*Neuronales Netz lernt vergleichbar dem menschlichen Gehirn

*Sehr schnelle Einstufung von Dateien als
* Malware
* Legitime Anwendung

* Potentiell unerwiinschte Anwendung

*Sehr zuverlassig
* Hohe Erkennungsrate von unbekannter Malware
* Geringe False Positive Rate

*Lernt selbststandig dazu
* Profitiert stark von grol3er Menge neuer Daten

SOPHOS



Grenzen von Machine Learning

Sehr effektiv bei Programmadateien

..aber — nur 56% aller Malware kommt als Programmadatei,
die von Machine Learning untersucht werden kann

Dateibasierte Malware

Programmdateien Dokumente und Scripts, Java, Sonstige
Mediendateien Webseiten

56% 30% 11% 3%

SOPHOS



Endpoint Technologien

Machine
Learning

Exploit

Anti-Virus Prevention

Vor der Ausfiihrung Wahrend der Ausfiihrung

SOPHOS



Exploit Prevention

SOPHOS



Schutz vor unbekannter Malware uber Exploit-Prevention

Hersteller-
Patches

l

1,000*n
/lahr

Sicherheits-
lGicken

SOPHOS

Exploit Prevention

Hersteller-
Patches

Exploit Prevention N

= ?

Exploit- Zero-Day-
Techniken Exploits

[ Anti-Virus / IPS Signaturen

100%*n
/Jahr
Bekannte Malware
Exploits
100.000.000
/Jahr



Endpoint Technologien

Machine Exploit Verhaltens-

Anti-Virus Learning Prevention erkennung

Vor der Ausfiihrung Wahrend der Ausfiihrung

SOPHOS



Verhaltenserkennung
am Beispiel CryptoGuard

SOPHOS



CryptoGuard - lokale Ransomware
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Ursachenanalyse

Verschliisselte Datei nach Schreibvorgang

Erweiterte Bereinigung mit Sophos Clean

SOPHOS



Demo

DN

Synchronized Security

SOPHOS



vertrauliche

Daten.docx

SophosTester

Dokumente

Vertraulich prog

13:49
ARO® OV DUy




Beispiel fur Ursachenanalyse

Word-Dokument mit Makro (.docm) per Outlook empfangen (roter Punkt) und mit MS-Word
geoffnet. CryptoGuard erkennt die bosartige Verschliisselung (blauer Punkt).

Angezeigt werden: ) ; L) Bezeichnungen

SOPHOS
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Einfallswege kontrollieren

Vor der Ausfiihrung

Wahrend der Ausfiihrung

Reaktion

&

INTERCEPT

el

Deep
Learning

= g

Anti-Hacker Schutz vor
Ransomware

Y,

Exploit
Prevention

®

Blockieren

= Om
= 0,
Schutz von
Passwortern

Botnet-Traffic-

Speicher- Erkennung

Scan

(o8

Synchronized
Security

)\
Erweiterte
Bereinigung

9 5

Quarantine Wiederherstellung

Sichtbarkeit

SOPHOS
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Zentrales
Management

i

Logging &
Reporting
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Analyse
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Alarmierung



Schutz von Smartphones und Tablets

@ XG - NextGen Firewall
@(X) NextGen Endpoint & Server Protection / Intercept X

- o .SophosMobiIe
s g

£
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Sophos Mobile

Sophos Mobile ist eine
umfassende UEM Losung

Manage Mobile, Desktops und loT
i0S, Android, Win 10 Mobile
Windows 10, MacOS
Android Things, Win 10 loT

Sophos Container

Fully MDM managed oder
Container only management

Sophos Central oder als on-premise

SOPHOS

Unified Endpoint Management

MAM
Mobile Application
Management

(T

MCM MSM
Mobile Content Mobile Security
Management Management

Sophos Container

33



Schutz bei Verlust & Diebstahl

Erzwingen von PIN oder Passwort

Partielles Loschen von E-Mails,
Kalender- und Kontaktdaten

Remote sperren und/oder l6schen

Geo-Lokalisierung von verlorenen
Geraten

Nachricht im Sperrbildschirm

SOPHOS

34



Vertraulichkeit und Schutz vor Datenabfluss per Email %

@ XG - NextGen Firewall
@(X) NextGen Endpoint & Server Protection / Intercept X
Sophos Mobile

Emall Appliance / (E-Mail Protection in der XG)

:.'0

- o o o o oy
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Email = Postkarte

SOPHOS

Dear Alec ond Maar\us.

It’s Izzy. Gok your card.
Glad 50u're having fon.
No&,er\S’s hqpper\Lr\S here—
Clary’s mom is Mmarrying
some weerewolf. I Ehink

YoL guysS should ae(', married
too. I'm (:h'u\k'uxa about
planning te. I love planning

THE MORTAL INSTRUMENTS
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Alec Lightuwsood
C/0O The Greak Pyromid
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Automatische Email Verschliisselung

Jede Station auf dem Weg der Mail kann die Mail lesen.

Unabsichtlicher oder absichtlicher Datenabfluss via Mail ist die
zweithaufigste Ursache fur Datenverlust

Email ist in der Geschaftswelt die wichtigste schriftliche Kommunikation

Sicherheit muss transparent fur die Anwender sein — sonst droht der
Hillary-Effekt (Nutzung von nicht integren Accounts)

SOPHOS 37



Moglichkeiten der Email Verschliisselung mit sophos produkten)

TLS (Wegeverschliisselung)

Hier wird lediglich der Weg einer Mail verschlisselt, die Mail bzw. der Inhalt der Mail ist nicht verschlusselt.
SG, XG, Mail Appliance

S/Mime oder PGP

Hier wird die ganze Mail verschlisselt, in der Regel zwischen zwei Gateways, aber auch zwischen Endpunkten moglich.
Mail incl. Anhang ist verschlisselt.
SG

SPX (secure PDF exchange)

Hier wird die Mail in einen PDF Container umgewandelt und mit einem Kennwort versehen.
Mail incl. Anhang ist verschlisselt.
SG, XG, Mail Appliance

HTMLS (Safe Guard Enterprise Outlook Plugin)

Hier wird der Anhang einer Mail in einen HTML5 Container umgewandelt und mit einem Kennwort versehen
Lediglich der Anhang wird verschlisselt.
Safe Guard Enterprise

SOPHOS 38



Schutz gegen Diebstahl + Verlust von PCs und Macs

@ XG - NextGen Firewall
(X) NextGen Endpoint & Server Protection / Intercept X

Sophos Mobile
Email Appliance

- _ay
Device Encryption "“"‘

:.'0

- o o o o oy
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Festplattenverschliisselung

Unverschliisselt Verschliisselt

Schutz der Daten bei versehentlichen Verlust oder Diebstahl
von Computern

Authentisierung erfolgt vor dem Laden des Betriebssystems

Nur autorisierte Benutzer erhalten Zugriff auf die Daten

Unterstutzung von Windows und Mac Geraten




Schutz gegen menschliche Fehler und Datendiebstahl

! XG - NextGen Firewall
@® NextGen Endpoint & Server Protection / Intercept X
Sophos Mobile

Email Appliance

Device Encryption

- o o o o oy

\
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Verschlisselung von Wechselmedien

e

Schutz von Daten auf Wechselmedien

Verschliisselt Dateien auf USB-Sticks, CD/DVD, Memory Card,
externen Festplatten etc.

Sicherer Austausch und sichere Mitnahme von Daten

Keine Anderung der Arbeitsweise notwendig




Verschlusselung von Netzlaufwerken

e

* Schutzt den Dateiinhalt am Speicherort und beim Transfer

* Garantiert, dass nur berechtigte Anwender den Dateiinhalt
einsehen konnen

* Gewaltentrennung zwischen Netzwerk- und Sicherheits-
Administration

* Transparente fur den Benutzer, gewohnte Arbeitsweise




Verschliisselung von Cloud Speichern

"

e

* Verschllsselt Cloud-Daten transparent auf dem Arbeitsplatz

* Kontrolle Gber Verschlisselung / Schlissel bleibt im
Unternehmen

* Unterstutzt u.a. Dropbox, Google Drive, Egnyte, OneDrive

* Unterstutzung von offentlichen, privaten
und hybriden Clouds




Zugriff mit Smartphones & Tablets

* Auf mobilen Endgeraten kdnnen sich genauso viele Daten wie
auf Notebooks

* Mitarbeiter sollen auch unterwegs produktiv bleiben

* Schiitzen Sie die Daten auf Ihren Mobilegeraten




Management & Compliance

* Management, Reporting & Nachweisbarkeit sind wichtige
Bestandteile der L6sung

* Management muss einfach aber auch komplett sein

* Die Nachweisbarkeit ist genauso wichtig wie der eigentliche
Schutz der Daten




Welche Verschliisselung also wofir?

Festplattenverschliisselung Dateiverschliisselung
. Schutz gegen Diebstahl und Verlust
Schutz der Daten auf gehackten/kompromittierten Systemen ‘
***************************************************************** Schutzvor Datenabfluss durch Insider (@)
Schutzvon per Emal versendeten Daten o
Schutzvon Daten inder Cloud o
Schutzvon Daten auf UsB-Sticks o

Schutz von Daten auf Smartphones/Tablets

SOPHOS 47



SafeGuard Enterprise — Verschliisselung uiberall

Unterwegs und zu Hause

SOPHOS

Zentrale

Daten liberall

Niederlassung

~§’ Device
) E ti
S ncryption
g
= ment
S Encryption for 0‘\993 Ce,, A
LE Cloud Storage w o

SafeGuard
¢ Enterpri

&

3
S
=
9& Encryption
2
°
2

Encryption for
File Shares

eS
€0ure netyork fite SN

g\oﬂpt \aptops, deskl‘ons

Native Device
Encryption




Wie kann man nun alle dieses Security Features vereinen?

! XG - NextGen Firewall
@® NextGen Endpoint & Server Protection / Intercept X
Sophos Mobile

Email Appliance

Device Encryption
a. SafeGuard Enterprise File Encryption

- o o o o oy

\
SOPHOS




Finale Verteidigungslinie
Sicherheit als System

DN

Synchronized Security

SOPHOS
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Synchronized Security — Teamplay statt Best-of-Breed

Next-Gen @ Sophos
Firewall Central — .
/ d Endpoint
Wireless \ Next-Gen
/ Analyse \ Endpoint

Mobile
\ Benutzer- l

Training
Dateiverschlﬂsselung\

Festplattenverschlisselung

Server

SOPHOS



Security Heartbeat — Zusammenspiel von Endpoint und Gateway

Schliissel Client in Netzwerkquarantine
entfernen

SOPHOS



Synchronized AppControl

Synchronized Security

SOPHOS



Das Problem der T
Application Name Percentage of Applications

Applikationskontrolle

General HTTPS MGMT
General DNS
General TCP

I n Ei n e r Fi re Wa I I ba S i e rt é.:z’r[:ulull:EE::;?:-T::IE|_|E:;”'::‘Ir|-,|t', 1 [Reqs SID 5]-63
die Applikationskontrolle
auf Signaturen

Application Categories

General Internet N D . 209.42MB
Unclassified 40.03MB

Einige Apps haben keine
Signaturen

Software Update 35.06MB

Category

Infrastructure [ 8.24MB
Streaming Media | 2.74MB
Obytes 5722MB 11444MB 171.66MB 228.88MB 286.1MB

Einige Apps verhindern
die Erkennung

Mancher App Verkehr ist
zu unspezifisch
(HTTP/HTTPS)

SOPHOS



Security Heartbeat — Applikationskontext

Informationen und Kontrolle tber unbekannte Apps

Verdachtiger
Endpoint 1. Verddchtiger/unbekannter Traffic 2 Firewall
| 2. Abfrage des Kontext vom Endpoint IR )
3. Information tber Applikation |

Admin kann gezielte MafSnahmen
ergreifen (block, shape, throttle)

SOPHOS



Security Heartbeat — Synchronized App Control

Firewall erfahrt die kommunizierende Applikation vom Client

Ich méchte gerne kommunizieren . Im_

& Welche Applikation?  Das ist Anwendung XY =2

SOPHOS



Demo

SOPHOS
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Bﬁopl‘cs
& CO A

SOPHOS

Control Center
Current Activities
Reports

Diagnostics

Firewall

Intrusion Prevention
Web

Applications
Wireless

Email

Web Server
Advanced Threat

Synchronized Security

VPN

Network
Routing
Authentication

System Services

Profiles

Hosts and Services
Administration
Backup & Firmware

Certificates




Cloud Access Security Broker (CASB)

SOPHOS



CASB - Funktionsumfang in SFOS v17.1

Visibilitat der Nutzung von Cloud Applikationen im Unternehmen
“Shadow IT” Erkennung durch Klassifikation von Cloud Applikationen
Bandbreitenmanagement erlaubter Cloud Applikationen

Unterbinden unerwinschter Cloud Applikationen im Unternehmen

SOPHOS
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CASB - Bessere Kontrolle von Cloud Applikationen

Recycle Bin

Firefox

SOPHOS

= | OneDrive
Home Share View
A~ & > OneDrive

Name
# Quick a
Bilder

= 5
= OneDrive Dokumente

® This PC Installers

Tools
@ Network £, Erste Schritte mit OneDrive

7 readme.txt

& items

~ B @S 7)) Dev

544 PM
2/15/2018

L]

Office365
Google Apps
Onedrive

iCloud

Dropbox
Salesforce

SAP Concur
Atlassian Jira
Adobe Creative Cloud
Cisco WebEx
GoToMeeting
Zoom
Teamviewer
Facebook

Xing

Linkedin
GoogleAnalytics
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Neues Cloud Applications Widget im Dashboard

SOPHOS

XG Firewall

Current Activities
Reports
Diagnostics

Firewall

Intrusion Prevention
Web

Applications

Wireless

Email

Web Server

Advanced Threat
Synchronized Security

VPN

Network
Routing
Authentication
System Services

Profiles

Hosts and Services
Administration
Backup & Firmware
Certificates

SOPHOS

Traffic Insight
Web Activity

Performance

O

Interfaces

Cloud Applications
&l 2 Apps
S 414 KB In
= B39 KB Out

Connected Remaote
sers
CPU
Bandwidth
High Availability: Mot configured
Sophos Firewall Manager: Mot configured

Running for O day(s), 0 hour[s), 55 minute(s)

Active Firewall Rules Reports
1 0

Business

Messages

@M How-To Guides

User & Device Insights

Security Heartbeat®

| Want to have all your
| endpoints
; monitored? Click here

Synchronized Application Control™

Sandstorm

Mo new signatures
detected. Do you
want your
application list to be
up-to-date? Click
here

20

Source blocked Acc. for 80% of

risk

Log Viey




Nutzungsuibersicht Cloud Applikationen

SOPHOS A pp | | ca tl ons ® How-To Guides Log Viewer Help admin

XG Firewall

Control Center Cloud Applications Synchronized Application Control Application List Application Filter Traffic Shaping Default
Current Activities

Reports

Diagnostics ) i
From: 2018-02-15 To:-2018-02-15 ~ All Clas ns v All Categories Sort by Bytes Transferred Results: 2

Firewall
Intrusion Prevention
Web .
— Classify Tra
Wireless
Email
Advanced Threat um Risk  Unsanctioned

Synchronized Security

Erkannte Cloud Applikation
Transfer Statistik

SOPHOS
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Per User Einsicht

& iCloud
File Transfer Medium Risk
Classify Traffic Shaping

User 0s Uploads Upload Data File Type Downloads Download Data

Unauthenticated User 172.16.255.100 0 301 KB ] 289 KB
hm 172.16.255.100 0 BE6.2 KB 0 106 KB

bs 17216255101 0 152 KB 0 923 KB

|dentifizierte Nutzer und Source IP Adressen
Per User Transferstatistik und wenn verfigbar Anzahl Up-, und Downloads
Wenn verfugbar identifizierte Dateitypen

SOPHOS

65



Custom Klassifikation von Cloud Applikationen

From: 2018-02-15 To: 2018-02 Results: 2

Select Classification

& iCloud

_ - Medium Risk £ 0
affic Shaping Narme Dowrjlads  File Types
Select Classification

User ; New

Unauthenticated User
hm 1WA 16.255.100 0

bs

Cloud Applikationen kénnen nach geschaftlichen Vorgaben klassifiziert
werden

SOPHOS
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Traffic Shaping Policy per Cloud Applikation

From: 2018-02-15 To: 2018- 2- Results: 2

Traffic Shaping Policy

& iCloud

File Trg £ U

Classifj Traffic Shaping Mame iCloud Dolbioads Forre—

Traffic Shaping Policy

THROTTLE_CLOUD_STORAGE
User

Unauthenticated User
hm

bs

Fir jede Cloud Applikation lassen sich Traffic Shaping Policies definieren

SOPHOS
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Traffic Shaping Policy per Cloud Applikation

Name * THROTTLE_CLOUD_STORAGE
Policy Association Users Rules Web Categories Applications
Rule Type Limit Guarantee

Limit Upload/Download Separately Disable Enable

Priority * 7 - [Best Effort - e.g P2P] (Lowest)

Guarantee - Limit * 32
Bandwidth Usage Type Individual Shared

Description Per User Limitation - Min 32 KBit/s, up to 256

Die Traffic Shaping Policy kann pro Cloud Applikation entweder per

Benutzer (Individual) oder als gesharter Pool tber alle Nutzer (Shared)
definiert werden

SOPHOS
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Filter fur die Informationssuche

SOP HOS A p p | | Ca t| ons ow-To Guides LogViewer Help admin -«

XG Firewall

Control Center Cloud Applications Synchronized Application Control Application List Application Filter Traffic Shaping Default

Current Activities
Reports
Diagnostics
From: 2018-02-15 To: 2018-02-15 ~ Results: 2
PROTECT All Classifications E-commerce ~ | SortbyRytes Transferred
Firewall . o ofar L S N
Intrusion Prevention StartDate = 2018-02-15 ev File Transfer Sort by Users
Sanc Gaming Ll eart hy nada
Web February, 2018 e = ) | Sort by Uploads
e “« > Unsanctioned General Busingrs Sort by Downloads
Wireless : ) !
p— Mon Tue Wed Thu Fri Tolerated 1: Sort by File Types
Web Server 12
Advanced Threat 5 6 7 8 9 -
A ] c
Synchronized Securi 12 13 14 E
! i Users
lJ'I'Il.I

Die Cloud Applikationen lassen sich nach » Datumsrange
Bedarf durchsuchen und sortieren nach: » Klassifikation

» Kategorie
SOPHOS » Transferdetails



CASB Applikationen in der App Control

SOPHOS

XG Firewall

Applications

Control Center Syn “ontro Application List Application Filter
Current Activities
Reports
Diagnostics

ROTE Name * | Cloud Storage|
Firewall :

Intrusion Prevention Description

Web

Applications

Wireless

Email

Web Server

Advanced Threat
Synchronized Security

{FIGURE [:J Application Application Filter Criteria
VPN

Network : ~
Routing P '-'=E'.IZ g K. Category =File
Authentication istigil- Cloud Application, i ndw Risk = 3-Mediun

System Services Technology =
Classification “Suumm—m—s

Profiles
Hosts and Services
Administration

Traffic Shaping Default

/e Bandwidth, Loss of productivity, Transfer

Die CASB Cloud Apﬁlikationen kdnnen wie jegliche anderen identifizierten

Anwendungen auc

in der App Control der Sophos Firewall verwendet werden

um Cloud Apps zu blocken oder Bandbreitenmanagement zu betreiben

SOPHOS
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Cloud Application Reporting

Reports wer  Help

4+ Show Reports Settings
Email Compliance

Show: FROM: 2018-0

172.16.255.101 194.51KB

70.9KB Obytes 17578KB 351.56KB 52734KB 703.13KB 878 91KB

Host Sent Bytes Received Bytes Byies
172.16.255100 370.06 KB 46043 KB 8345 KB
3038KB BU13 K 19451 KB

Classification: Sanctioned
Application User Count Hits

234 38KB 35156KB 46875KB 5B594KB
B

Application User Count Hits Bytes

iCloud 1 14 55811 KB
SkyDrive Base 1 2 89.31 KB

Erweiterung der Reportingsektion um «Cloud Application Usage»
SOPHOS
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Sophos XG Firewall Features

Umfassende next-gen Firewall protection

SOPHOS
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SOPHOS

. SOPHOS EEER

SYNCHRONIZED
SECURITY

CONTROL

SECURITY

NETWORKING

User identity &
awareness

Advanced Threat
Protection

Stateful Firewall

Email anti-spam &
phishing Protection

Routing, Bridging
& NAT

FastPath Packet
Optimization

Web Control

Next-Gen IPS

Deep-packet
inspection

Email
Encryption

Zone
Segmentation

Full standards-
based VPN

Application
Control

Web Protection

Dual anti-virus

Data Loss
Prevention

Traffic Shaping

RED VPN

Content Control

Web Application
Firewall

Encrypted Traffic
Inspection

Sandboxing

WTEESS
Controller

IPv6 Support



Synchronized Security von Sophos (X

Best-of-Breed wird ersetzt durch Security als System

Kommunikation von Netzwerk-, Endpoint-, Server-
und Verschlisselungslosungen

Erkennung und Eindammung von Hacker-Aktivitaten
Automatische Reaktion auf Vorfalle
Analyse der Infektions- und Verbreitungswege

SOPHOS



Sophos Compliance Check

SOPHOS



Sophos Compliance Check

SOPHOS PRODUKTE v SOPHOSLABS PARTNER SUPPORT UNTERNEHMEN Q ANMELDEN v

lhre Auswertung ...

Ja. Hinweis: Die auf

SOPHOS https://www.sophos.com/de-de/Ip/compliancecheck/questionnaire.aspx



PhishThreat

(User Awareness)
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Was ist Sophos Phish Threat? @

By =

Be”f“_zer' Uberprifung Reporting
Training

0ooos
I
D —

SOPHOS



Neue
Kampagne

* Test-Vorlage
auswahlen

* Test-Vorlage
anpassen

SOPHOS

SOPHOS

( CENTRAL
Admin

(@ Phish Threat

PhISh Threat Neue Kampagne

hlick

rampagnen

DHL fehlgeschlagene Lieferung

Limbar {FirstHama),

#rd i Pah FaE R S el

[SEEE
Pub gunch | o guan:
=

Diesen Angriff auswahlen

Autolichter an

b1 i 0 L3 Tl Y

@ mahd Nt & ine v au® derm Perkolals Ak Li
INgEEaEn e \1|: SE0Er P HN Fam voe dam Fah

L T % l._ Atk e b, e ¥
Wit Fahmeug B damin sachher nichn de Banene

Jank #ir thre WthiFe
Wi ALl
Hugarialang

Diesen Angriff auswihlen

Himtergrundprifbenachrichtigung

Telearbeit-Maglichkeiten

Bearbeitungsmodus — Diese E-Mail wird in lhren Vorlagen gespeichert.

@ E @ @
B I US X x

Sl - MNormal Schriftart

An alle Mitarbeiter!

Q bty

iz 9y W

Griike

T

T, |0 1
== [

A- B)- 22 20 ?

Abbrechen

Jemand hat an seinem Fahrzeug auf dem Parkplatz das Licht angelassen Ein Mitarbeiter hat ein Foto von

dem Fahrzeug gemacht das ich hier hochgeladen habe Schauen Sie bitte, ob es vielleicht Thr Fahrzeug 1st,

damit nachher nicht die Batterie leer ist]

Vielen Dank fiir Thre Mithilfe!
Amena Adnan
Hausverwaltung




Phishing Attacks Overview (German

Benutzer- P e
Training ' il

Phishing Attacks Overview (German - Deutsche) Quiz

Wie kénnen Sie liberpriifen, ob ein Link legitim ist?

* Training-
Videos

e Abschlusstest

Zuriick zu: Uberblick Phishing-A gbekommen eines Tages eine interne E-Mail von einem Kollegen. Sie kennen den Namen nicht, aber die E-Mail-Adresse @ihrunternehmen.com,

scheint richtig zu sein. Der Kollege arbeitet in der Personalabteilung und méchte einige Daten fiir lhren Rentensparplan iiberpriifen. Er hat ein
Excel-Dokument mit den Daten angehéngt. Was sollten Sie tun?

B Richtig oder Falsch: Ein Angriff kann sich liber eine E-Mail Zugang zu lhrem Computer verschaffen.

SOPHOS



Best Practices

1. Verwenden Sie die vollstandige coptos
Festplattenverschlisselung fir alle Computer und
die Dateiverschliisselung fur alle vertraulichen

Daten ‘
2. Stellen Sie sicher, dass ein effektiver Endbenutzer-, Deciphering the Code:
Netzwerk- und E-Mail-Schutz vorhanden ist A Simple Guide to

Encryption

By Anthony Merry, Director of Product Management - Data Protection

3. Erstellen Sie eine Datenschutzrichtlinie, um
Mitarbeitern beizubringen, wie Daten sicher
aufbewahrt werden

4. Wenden Sie URL-Filter an, um den Zugriff auf nicht
autorisierte Cloud-Speicher-Websites zu steuern

5. Erzwingen Sie Data Loss Prevention (DLP) -
Steuerelemente fur E-Mail

SOPHOS



Fragen?
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SOPHOS

Security made simple.



